Présentation du projet

Ce projet consiste a concevoir et a déployer une infrastructure réseau
compléte et sécurisée pour I'entreprise SeZoRo, basée sur I'écosystéeme
Windows Server 2025. L'objectif principal est de centraliser la gestion des
ressources, d'assurer la haute disponibilité des services critiques et d'offrir
une flexibilité de travail aux collaborateurs.

Réalisations Techniques

L'infrastructure repose sur les piliers technologiques suivants :

o Gestion Centralisée (AD DS & DNS) : Mise en place du domaine
sezoro.local pour centraliser I'annuaire des utilisateurs et la gestion des
machines.

o Automatisation Réseau (DHCP) : Distribution dynamique des adresses IP
pour simplifier la connectivité des postes clients.

o Continuité de Service (Haute Disponibilité Web) : Déploiement de deux
serveurs Web (1IS-1 & 11S-2) avec un mécanisme de DNS Round Robin pour
garantir que I'Intranet reste accessible en cas de défaillance d'un serveur.

o Sécurité et Conformité (GPO) : Application de politiques de groupe strictes
(blocage USB, CMD, Panneau de configuration) et personnalisation de
I'environnement de travail (Wallpaper, Mappage lecteur réseau H:).

» Mobilité et Virtualisation (RDS) : Mise en ceuvre des services de bureau a
distance pour permettre un accés sécurisé aux outils de travail depuis
n'importe quel emplacement.



Préparation du systéme et nommage du serveur : Avant d'installer les roles, nous
commengons par renommer le serveur en SRV-DC-01 et configurer une adresse IP statique pour
assurer la stabilité des services réseau.
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Installation des services AD DS, DNS et DHCP : Nous procédons a l'installation du role
Active Directory Domain Services pour créer notre domaine sezoro.local et le role DHCP pour
la distribution automatique des parameétres ip. Le service DNS est installé simultanément pour la

résolution de noms.
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Configuration du serveur DHCP : Pour automatiser l'attribution des adresses IP aux clients,

nous creons une étendue avec une plage allant de 192.168.1.100 a 192.168.1.200.




Général DNS  Awancé

:] Etendue

192.168. 1 100

Nom de |'étendue :
Adresse P de début -

Adresse |P de fin : 192 .168 . 1 . 200

I 255 255 255 O Duee: 24

I 3eque de sous-rézeau

Durée de I'allocation pour les clients DHCP

Limitée & :
Jours Heures :  Minutes :
IESRESEES

 llimitée

Description : I

Annuler

Appliquer

B Gestionn| @ price - o 0 x
Fctier Adion Affchage 7
e @ D6 BmE B
2 DHCP N Actions. B
¥ 8 sn-deOtsezorolocal / outer une étenduc R
[Ees @ overme o i~
5 Options de serveur Autres actions »
(3D Stratégies créer et configurer cymemiaue. ous devez
) Fites
-y Pour Lo e Action Masquer
11 oHG .
ourg
& DNS Nom de I'étendue.
5 senvi o o s
Nom o
e
<Prosie rer
BB Q Rechercher m = 3 Ak oBe B o nn 8
e Gestionn| %@ puce . o % = a X
Fichier Action Affichage 7
e nE B4l
& DHCP Actions
v § sede-Dl.sezorolocal Ajouter une étendue ua %
v 5P
= Options d Autres actions >
& P Une étendue est une plage d'adresses IP assignées aux ordi une adresse IP Vous devez
) Stratégies créer et configurer une étendue pour que les adresses [P puissent etre assignées,
> [ Filtres
> B IPvE Pour ainuter une nouvells étendue clinues sur Nouvells éendus dans L menu Actinn. Masquer
Assistant Nouvelle étendue
Pourp
Plage d'adresses IP
Vous défnissez a plage d acresses en idertfiart un jeu d'adresses |P consécuives.
de pour serveur DHCP
Entrez la plage d'adresses que I'étendue pevt distribuer.
Marowe Pde [Taz_ 16 1100
debut
Adresse [P defin: | 192188 1 . 200
- Paramétres de configuration qui se propagent au client DHCP.
Longueur [=
Masque de 255.255.255. O
souséseau ls7
< Précident Arruler
- 18:01
Q Rechercher m & ~ By Ene @D 160472005 B
Propriétés de : Etendue [192.168.1.0] Lhilisateurs 7 *



Création des Unités d'Organisation (OU) et des Utilisateurs : Nous organisons
I'annuaire en créant des OU (RH, IT, Direction,Commercial) et nous ajoutons les comptes
utilisateurs, comme |'utilisateur enzo.rh, pour tester les acceés.
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Création et partage des dossiers de données : Nous créons une structure de dossiers sur le
disque C: (DATA_sezoro) et nous configurons les partages réseau avec les permissions NTFS

appropriées pour chaque département.
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Mise en place de la Haute Disponibilité Web (11S-1 & 11S-2)

Aprés avoir configuré I'Intranet de base sur le contréleur de domaine, nous passons a une
architecture plus robuste. L'objectif est de déployer deux serveurs Web dédiés (lIS-1 et 11S-2) pour
garantir que le site de I'entreprise reste accessible méme si lI'un des serveurs tombe en panne.
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Intégration au Domaine et DNS

Nous joignons les deux serveurs au domaine sezoro.local. Ensuite, nous créons les
enregistrements DNS nécessaires pour que les requétes des clients soient dirigées
vers l'infrastructure Web.
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A l'issue du redémarrage, votre PC aura le nom suivant : [15-Web-01
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Vous pouvez modfier le nom et |'appatenance de cet
ordinateur. Ces modifications peuvent influer sur|'accés aux
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. Probléme de Clonage et Solution

e Le Probléme : Conflit de SID Echec de la jonction au domaine des serveurs clonés
(11IS-01/02). Le domaine refuse I'accés car les serveurs possédent le méme identifiant de

sécurité (SID) que la machine source.

e La Solution : Utilisation de SYSPREP Exécution de I'outil sysprep.exe avec l'option

"Généraliser".

o Action : Réinitialisation de l'identifiant de sécurité unique de Windows.

o Résultat : Attribution d'un SID unique a chaque serveur, permettant une intégration

réussie au domaine sezoro.local.
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Renommer votre PC

A l'issue du redémarrage, votre PC aura le nom suivant : [15-02

Redemarrer maintenant Redémarrer plus tard
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Installation du réle Web (lIS) sur les deux machines :

Sur chaque serveur (11S-1: 192.168.1.11 5 11S-2 : 192.168.1.12)« nous installons le réle Web
Server (11S). Nous configurons ensuite des pages d'accueil Iégérement différentes (ex: 'Welcome
to 1IS-1") pour pouvoir tester et identifier quel serveur répond lors de la phase de Load Balancing
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4 Qutils de gestion
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Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités Annuler

< Précédent Suvant > nstaller Annuler

On désactive le firewall sur lIS1 et 1IS2 :

Cette action permet d'éliminer tout blocage potentiel des flux HTTP (port 80) et des requétes
ICMP (Ping) durant la phase de test et de mise en place de la haute disponibilité
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Personnaliser les paramétres pour chaque type de réseau
Vous pouvez modifier les paramétres de pare-feu pour chaque type de réseau que vous utilisez.

Paramétres des réseaux avec domaine
v () Activer le Pare-feu Windows Defender

Bloquer toutes les connexions entrantes, y compris celles de [a liste des applications
autorisées

M avertir lorsque le Pare-feu Windows Defender bloque une nouvelle application

v 0 Désactiver le Pare-feu Windows Defender (non recommandeé)

Parametres des réseaux privés
g () Activer le Pare-feu Windows Defender

Bloquer toutes les connexions entrantes, y compris celles de |a liste des applications
autorisées

M avertir lorsque le Pare-feu Windows Defender bloque une nouvelle application
v 0 Désactiver le Pare-feu Windows Defender (non recommandé)
Paramétres des réseaux publics

g () Activer le Pare-feu Windows Defender

Bloquer toutes les connexions entrantes, y compris celles de |a liste des applications
autorisées

M avertir lorsque le Pare-feu Windows Defender bloque une nouvelle application

v © Désactiver le Pare-feu Windows Defender (non recommandé)
oK

Multitdche
Ancrer les fenétres, bureaux, changement de taches

= (] *

x|+

Accueil  Partage  Affichage

I] m [ wés grandes icones [0 Grandes icanes

Icnes moyennes B3 Petites icanes

Valets Disposition
o <« Disquelocal (C) > inetpub >
N
3 Accuil om
B Galere L indechtml
B Bureau #*

L Télechargement #

2 Documents  #

P Images #*
g

@ Musique »

1 Vidéos #*

> HCePC

> # Lecteur de DVD (D3

> 8 Réseau

w (&) Rechercher

Annuler

19/04/2026 01:04

Affichage  Afficher/ Options

Liste Sodais 7 Cuerr masquer-

wwwroot v G

Modifié le

16/04/2026 21:20

Type Taille

Microsoft Edge H...

1élément 1 €l€ment sélectionné 35 octet(s)

E=

== Q. Rechercher L -, g F_ﬁ

INTL

2120
@ 16/04/2026 &




& o Dot x| @ Benene % | 8 gemicosofiee x | + = & i M == oot - boox
Accueil  Partage  Affichage (2]
< O A Nonsécurisé | 192.168.1.12 Ay o = % - o

Trés grandes icones [J Grandes icines | ]
m O ) v

O lcénes moyennes B9 Petites icanes

Bienvenue sur I'Intranet TechNova - SERVEUR o | e = e = petais < Aficnage Aftcner/ Options

navigation ~ actuel ™ Masquer~

02 Volets Dispasition

¢ v <« Disquelocal (C:) » inetpub > wwwroot v G »
A Aceusil Nom Modifié le Type Taille
) Gal © indexhtml 16/04/2026 21:27 Microsoft Edge H...
A Galerie
@ Bureau

& Teéléchargement
=) Documents

N Images

2 Musique

£ vidéos

> [l cePC
> 8 Lecteur de DVD (D

> ¥ Réseau

= 1 élément E [m]
Pl | - a 1 FRA 2127 -
mm Q@ Rechercher E = © A~k B 16/04/2026 &

Redondance DNS pour le service Intranet

Pour assurer la haute disponibilité de notre Intranet, nous créons deux enregistrements de type A
dans le DNS pour le méme nom d'héte 'intranet'. En pointant 'intranet.sezoro.local' vers les deux
adresses IP (192.168.1.11 et 192.168.1.12), nous activons la technique du DNS Round Robin.
Cela permet de répartir les requétes des utilisateurs entre 11S-1 et 11S-2¢ garantissant ainsi la
continuité du service en cas de panne de I'un des deux serveurs.

2 [ENS MNom Type Données Horodateur
w § SRV-DC- '-—-I medcs
~v [ anesderecherchedirec j_sites
¥ Eil _msdcs.sezoro.local j_tcp
» = sezoroocal =
» [] Zones de recherche invel j_‘Udp .
» [] Points d'approbation jDDmalnDnsZones
» || Redirecteurs conditionng jForestDnsZones
E—I(identique au dossier parent)  Source de nom (S0A4) [82], srv-dc-01.sezoro.loca..  statique
E—I(identique au dossier parent)  Serveur de noms (M5) srv-de- pouvel hote ®
E—I(identiqueau dossier parent] Hote (A) 192,168
E-IIIS-D1 Hate (4) 192,168 Mom (utilise le domaine parent si ce champ est vide)
E—IIIS-DZ Héte (A) 192168 intranet
E—Isr\r-dc-[ﬂ Héte (A) 192.168

Mom de domaine pleinement qualifié (FQDN) :

intranet.sezoro.local.

Adresse IP :
192.108.1.11

[ Créer un painteur d'enregistrement PTR associé
[ Autoriser tout utilisateur identifié & mettre 3 jour les
enregistrements DNS avec le méme nom de proprigtaire

Ajouter un hite Annuler




&, DNS Meom Type Donnees Horodateur

W f] SRY-DC-01 -—.I msdcs
w || Zones de recherche direc j_sites

> __ _msdcs.sezoro.local j tep

> |z sezoroldocal =
» [ ] Zones de recherche invel j_udp .
» [| Points d'approbation jDDI’T‘IEII"IDI"ISZDI"IES
» [ Redirecteurs conditionng jForestDnsZones

E—I(identique au dossier parent]  Source de nom (504) [82], srv-dc-01.sezoro.loca..  statique

(identique au dossier parent)  Serveur de noms (M5) srv-dc- Nouvel hate %
(identique au dossier parent) Hate (4) 182168

115-01 Héte (4) 152,168 MNom (utilise le domaine parent si ce champ est vide) :

115-02 Héte (4) 182168 intranet

srv-de-01 Héte (4) 182,168

intranet Hate (4) 182,168 Mom de domaine pleinement qualifié (FQDN) :

intranet.sezoro.local,

Adresse IP :
192.168.1.12

| Créer un pointeur d'enregistrement PTR associé

:I Autoriser tout utilisateur identifié & mettre 3 jour les
enregistrements DN3 avec le méme nom de propriétaire

Ajouter un hote I Termingé

Pour tester les serveur web, sur un pc client :

AWINDO

L ,_':-' “ Reéseau et Internet » Connexions réseau y Rechercher dans: Connexio...
Users\s
. Organiser » Désactiver ce pél [HlFe=td=
Envoi d’un 2 5 i
Réponse de I-— Ethernetd
Réponse de = Réseau non identifié Gestion de réseau
Réponse = Intel(R) 82574L Gigabit N

[1]
w

P ) Lo —
Reponse d Propriétés de : Protocele Internet version 4 (TCE/IPw4)

Statistiqu Général
Paquet

Durée appr Ce  Les paramétres IP peuvent Etre déterminés automatiguement si votre
E q

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

btenir une adresse IP automatiguement
1D Utiliser |'adresse IP suivante :

Adresse IP : 192,168, 1 . 50

Configurat Masque de sous-réseau : 255,255,255, 0

Passerelle par défaut :

Carte Ethe Obtenir les adresses des serveurs DNS automatiguement

O Utiliser |'adresse de serveur DNS suivante :
Suff Serveur DNS préféré : 192.168. 1 . 10
Adresse
Adresse
Masque
Passere [ valider les paramétres en quittant AVENCE...
1élément 1 élément sélectionné

Users\sifou> ——
. OK ] Annuler
= Microsoft Store

Serveur DNS auxiliaire :

Regoindre le domain :



€ Paramétres

~_ >

Propriétés systéme

Madification du nom ou du domaine de I'ordinateur X

Rechi Vous pouvez modiier le nom et |'appartenance de cet

ordinateur. Ces modifications peuvent influer sur 'accés aux

on & distance

3l

[ESS0UICES MEseau. [ votre
/} Nom de |'ordinateur :

seyf u

l - MNom complet de |'ordinateur
seyt
Auttres. .. |
v Membre d'un Iiréseau.._
© Domaine :
/ sezoro Jocal
fier...
n () Groupe de travail -
WORKGROUP
-
e

S
@ |
.i. i QK Annuler Appliquer

&

Confidentialité et sécurita

1 Modification du nom ou du domaine de "ordin...

o Bienvenue dans le domaine sezoro.local.

o4

Entre avec l'utlisateur qu'on a crée sur AD DS

N

l

EE opeumcauons d



Autre utilisateur

enzo.rh

Connectez-vous a SEZORO

Comment me connecter a un autre domaine 7

e sifou
e Autre utilisateur

Depuis le navigateur du PC Client, nous accédons a I'adresse http://intranet.sezoro.local.
Grace a la configuration DNS Round Robin réalisée précédemment :

e Reésultat attendu : Le client affiche la page d'accueil de I'un des deux serveurs.

e Validation : En rafraichissant la page ou en simulant une panne sur l'un des serveurs (ex:
éteindre 11S-2), le client bascule automatiquement vers le second serveur, garantissant
ainsi un acceés ininterrompu a l'Intranet.

~ @ intranetsezorolocal x IS

<& (& & Nonsécurisé  intranet.sezoro.ocal ATy = &

Bienvenue sur I'Intranet TechNova - SERVEUR 02

- — = = FRA ouss
(= HEE  Q Rechercher = % . CB3 N us B 190000 B



éteindre 11S-2 :

VIR o x |+ - a X
Onglets de recherche

& (| A Nonsécurisé intranet.sezora.local A )= @ ‘?Cu"versat\un

Bienvenue sur I'Intranet TechNova - SERVEUR 01

. cherc n - s A 0Z07 ge
& mm Q Rechercher E P a€CH8 ~ us B o400 &



Pour le GPO :

Afin de sécuriser et d'uniformiser I'environnement de travail des
utilisateurs du domaine sezoro.local,On a configuré une GPO
incluant :

« Mappage de Lecteur Réseau : Connexion automatique du dossier
partagé \\SRV-DC-01\RH sur la lettre H: pour le service RH.

. Restrictions de Sécurité : Désactivation de I'acces au Panneau de
configuration et a I'lnvite de commande (CMD) pour limiter les
risques de modifications systéme.

« Personnalisation (Wallpaper) : Application forcée d'un fond
d'écran corporatif via les modéles d'administration du Bureau.

Résultat : Les politiques sont appliquées instantanément a chaque
ouverture de session, garantissant un contrdle total sur les postes clients\

- Gestion du Mappage de Lecteur Réseau:

=
/& Fichier Action Affichage Fenétre 7 - &
o= 2H B|(XE G| HE

|=L Gestion de stratégie de groupe ouU RH
~ % Forét: sezoro.local

5 i Objets de stratégie de groupe iés  Hértage de stratégie de groupe  Délégation
" _;1':"_;1 omaines

~
w 353 sezoro.local Ordre des liens Objet de stratégie de groupe Appligué Lien &
[ Default Domain Policy
| Domain Controllers

2| OU_Commercial Mouvel chjet GPO >
2| OU_Directicn
o ouIT MNom :
=] OU_RH GPO_Mapped_Drive_RH|
¢ Objets de stratégie de grou
_7 Filtres WHI Objet Starter GPO source :
Ll Objets GPO Starter (aucun) ™~
[ Sites
st Modélisation de stratégie de groug QK ] Annuler

) Résultats de stratégie de groupe




[ 2
=/ Editeur de gestion des stratégies de groupe = [m] *

Fichier Action Affichage 7
e 2E O == BE RO+
= Stratégie GPO_Mapped_Drive_R
~ & Configuration ordinateur === g d l
= Cottguter == Mappages de lecteurs
» [7] Préférences
v & Configuration utilisateur Processing
> [ Stratégies Aucun élément 3 afficher dans cet apergu.
~ [ | Préférences
~ [ | Paramétres Windows
&) Applications
= Mappages de lec
Environnement
47 Fichiers
(% Dossiers
> g Registre
[#] Raccourcis
» [ Paramétres du Panne

Ordre Action Chemin d'accés Reconnecter

Aucune stratégie sélectionnée

| Mouvelles proprigtés de Lecteur >

Général Commur

% Action:  Mettre 3 jour e

Emplacement ; VSRY-DC-01'RH -

Reconnecter : [ Libeller en tant que :  Dossier RH

Lettre de lecteur

Utilizer le premier disponible, -
o en commengant & : O utiliser : S H o

Se connecter en tant que (facultatif)

Mom dutilisateor ;

Mok de passe : Confirmer le mot de passe
4 Masquer fAfficher ce lecteur Masquer fAfficher tous les lecteurs
0 Aucune modification © Aucune modification
() Masqguer ce lecteur () Masquer tous les lecteurs
() Afficher ce lecteur () Afficher tous les lecteurs

I Annuler Appliquer Aide



Tester sur le pc client (enzo.rh):

C:AWINDOWS\system32\cmd. X + -

Microsoft Windows [version 18.8.26180.1742]
(c) Microsoft Corporation. Tous droits réserveés.

C:\Users\enzo.rh>gpupdate /force
Mise 4 jour de la stratégie...

La mise & jour de la stratégie d'ordinateur s'est terminée sans erreur.

~ [l CePC
[ Disque local ()

== Dossier RH (H:)

Restrictions :

Interdire I'accés au Panneau de configuration et aux parametres du
PC




A Interdire I'accés au Panneau de configuration et 3 'application Paramétres du PC [m] X

1 E‘ Interdire I'accés au Panneau de configuration et  'application Paramétres du PC

Paramétre précédent Paramétre suivant

(O Non configuré Commentaire :

O Active

() Désactivé

Prisen chargesur:  a minimum Windows 2000

Options : Aide:

Désactive tous les pregrammes du Panneau de configuration et
I'application Paramétres du PC.

Ce paramétre empéche le démarrage de Control.exe, de
SystemSettings.exe, des fichiers programme du Panneau de
configuration et de I'application Paramétres du PC, Ainsi, les
utilisateurs ne peuvent pas démarrer le Panneau de

configuration, I'application Paramétres du PC, ni aucun de leurs
Eléments,

Ce paramétre permet de supprimer le Panneau de configuration
des éléments suivants:

Ecran de démarrage

Explorateur de fichiers

Ce paramétre permet de supprimer |'application Parameétres du
PC des éléments suivants:

Ecran de démarrage

|cane Paramétres

Avatar du comnte

Annuler Appliquer

USB (Restrictions Stockage) :

M Toutes les classes de stockage amovible : refuser tous les accés O *

E‘ Toutes les classes de stockage amovible : refuser tous les accés

() Non configuré Commentaire:

0 Active

() Désactive

Paramétre précédent Paramétre suivant

Pris en charge sur:

Au minimum Windows Vista

Options :

Aide:

Permet de configurer I'accés 3 toutes les classes de stockage
amovible,

Ce parametre de stratégie a priorité sur les paramétres de
stratégie individuels relatifs au stockage amovible, Pour gérer des
classes individuelles, utilisez les paramétres de stratégie
correspendant & chaque classe,

Sivous activez ce paramétre de stratégie, aucun accés n'est
autorisé aux classes de stockage amovible,

5i vous désactiver ce parameétre de stratégie ou si vous ne le
configurez pas, les accés en lecture et écriture sent autorisés
pour I'ensemble des classes de stockage amovible,

Désactiver le cmd

rd

Annuler Editeur de ge




| M Désactiver I'accés 3 l'invite de commandes

|
| E‘ Désactiver 'accés a I'invite de commandes

) Non configuré Commentaire :
Q Activé

() Désactivé

O pos

Paramétre précédent Paramétre suivant

Pris en chargesur:  ay, minimum Windows 2000

Options:

Aide:

Désactiver également le traitement des scripts
d'invite de commande 7

Ce paramétre de stratégie empéche les utilisateurs d'exécuter
l'invite de commandes interactive, Cmd.exe. Ce paramétre de
stratégie indique également s'il est permis d'exécuter ou non les
fichiers de commandes {.cmd et .bat) sur I'ordinateur.

Siwous activez ce parameétre de stratégie et que I'utilisateur essaie
d'ouvrir une fenétre de commande, le systéme affiche un
message signalant qu'un paramétre blogque 'action,

Si vous désactiver ou ne configurez pas ce paramétre de
stratégie, les utilisateurs peuvent exécuter normalement Cmd.exe
et des fichiers de commandes.

Remarque : n'empéchez pas I'exécution des fichiers de
commandes sur I'ordinateur si celui-ci utilise des scripts de
fichiers de commandes pour la connexion, la déconnexien, le
démarrage ou l'arrét, ou pour les utilisateurs ayant recours aux
services Bureau a distance.

Ajuster Wallpaper :

M Papier peint du Bureau

E Papier peint du Bureau

() Non configuré Commentaire :

0 Activé

() Désactivé

“ Annuler Appliquer

O x

Paramétre précédent Paramétre suivant

Pris en charge sur: Ay minimum Windows 2000

Options :

Aide:

Nem du papier peint:
WWSRV-DC-01RHY 1325102, jpeg

Exemple : avec un chemin local :
Chwindows\web\wallpaperihome,jpg

Exemple : avec un chemin UNC:
Werver\Share\Corp.jpg

Style du papier peint:

Spécifie 'image d'arriére-plan (le « papier peint ») affichée sur le
Bureau des utilisateurs.

Ce paramétre vous permet de spécifier le papier peint du Bureau
des utilisateurs et empéche ces derniers de modifier I'image cu
sa présentation. Le papier peint spécifié peut étre enregistré dans
un fichier de type bitmap (*.bmp) ou JPEG (*,jpg).

Pour utiliser ce parameétre, entrez le chemin d'accés complet et le
nom du fichier contenant le papier peint. Vous pouvez taper un
chemin d'acces local, tel que CA\Windows\web\wallpaper
“accueil jpg ou un chemin d'accés UMC, tel que \\Serveur
“PartagehLoge,jpg. Sile fichier spécifié n'est pas dispenible
lorsque l'utilisateur ouvre sa session, aucun papier peint n'est
affiché. Les utilisateurs ne peuvent pas spécifier un autre papier
peint. Vous pouvez également utiliser ce parameétre afin de
spécifier si image du papier peint doit étre centrée, en mosaique
ou étirée. Les utilisateurs ne peuvent pas modifier cette
spécification,

Si vous désactivez ce paramétre ou ne le configurez pas, aurun

{8 Parame

Annuler

Tester sur le pc client :




€ Restrictions X

Cette opération a ét€ annulée en raison de restrictions sur cet ordinateur, Contactez votre
administrateur systéme,

Invite de commandes b4 4k

Microsoft Windows [version 16.0.26188.1742]
(c) Microsoft Corporation. Tous droits réservés.

L'invite de commandes a été désactivée par votre administrateur.

Appuyez sur une touche pour continuer...

B

Corbeille .

FC BARCELONA

- I - - FRA 1756
- mE & Rechercher E P aC8 ~ s ) 19/0:72026 B



Domaine sezoro.local

SRV-DC-01 | 192.168.84.10

Client wit-client | 192.168.84.50 (DHCP)

Groupe RDS_Users (Rober RH + Enzo IT)
RDS

Permettre I'acces a un bureau distant sécurisé pour le télétravail

Membre 3 — RDS : Bureau a distance

Objectif : Mettre en place une solution de télétravail permettant aux utilisateurs d'accéder a un
environnement de bureau complet et sécurisé, hébergé sur le serveur de I'entreprise.

. Architecture technique :



e Serveur de Session (srv-dc-01) : Installation du role Héte de session Bureau a distance
(RD Session Host). C'est la machine qui héberge les sessions des utilisateurs.

e Authentification (AD DS) : Le serveur RDS utilise le contréleur de domaine pour vérifier
I'identité des utilisateurs (Annuaire centralisé).

. Etapes de mise en ceuvre :

1. Cété AD DS : Création d'un groupe de sécurité global nommé RDS_Users et ajout des
utilisateurs autorisés comme membres.

2. Coté RDS : Ajout du groupe RDS Users dans la liste des utilisateurs autorisés a se
connecter a distance (Parameétres systéeme).

3. Coté Client : Utilisation du client RDP (MSTSC) sur Windows 11 pour se connecter a
I'adresse IP du serveur (192.168.84.10).

1. Installation du réle RDS

1 — Sélection du type d'installation

installe automatiquement I'ensemble des services RDS nécessaires : Service Broker, Accés
Web et Hote de session.

¥ = Assistant Ajout de roles et de fonctionnalités = Oa *
]
Ci
. . . SERVEUR DE DESTINATION
:n Sélectionner le type d'installation e
A delcommencarn Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un

ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

Type dinstallation

B Tvpe de daplaiement ) Installation basée sur un réle ou une fonctionnalité
¥pe de deploiement ] . . . . . - "
Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités.
®) Installation des services Bureau 3 distance
Installez les services de rdle neécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

2 — Type de déploiement : Démarrage rapide

Configure automatiquement tous les composants RDS sur un seul serveur et crée une
collection de sessions par défaut, ce qui est adapté a notre infrastructure monoserveur.




l [ Assistant Ajout de réles et de fonctionnalités — a

bt

n Sé|€CtiO"‘|ﬂ€I’ |e type dE‘ déploiement SERVEUR DE DESTINATION

Aucun serveur sélectionné

Avant de commencer Les services Bureau a distance peuvent étre configurés sur un ou plusieurs serveurs.
Type d'installation )
- i_) Déploiement standard

o

Type de déploiement

Un déploiement standard vous permet de déployer les services Bureau 3 distance sur plusieurs
Scénario de déploiement SErVeurs.

212 2T ) =T ®) Démarrage rapide

Un démarrage rapide vous permet de déployer des services Bureau & distance sur un méme serveur,
crée une collection et publie des programmes Remotelpp.

3 — Scénario de déploiement et sélection du serveur

“s! 3 Bureaux basés sur une session

(Session-Based Desktop Deployment). Ce mode permet aux utilisateurs de se connecter a

des sessions Windows hébergées sur le serveur, ce qui est la configuration standard pour le
télétravail.

! [ Assistant Ajout de réles et de fonctionnalités

- O x
ci
- F | . | LA d . | - SERVEUR DE DESTINATION
i Se ECth nner e scenario ae ep @) E'T“Eﬂt Démarrage rapide sélectionns
e camimencen Les services Bureau & distance peuvent étre configurés pour permettre aux utilisateurs de se connecter &
des bureaux virtuels, & des programmes Remotefpp et & des bureaux basés sur une session,
Type d'installation
- Type de déploizment () Déploiement de bureaux basés sur un ordinateur virtuel
Scénario de déplojement Le deplmement de bureaux l_:ases sur un ordinateur virtuel permet aux utilisateurs de se cgnnectera
des collections de bureaux virtuels incluant des programmes RemotelApp et des bureaux virtuels
Sélection un serveur publiés,

®) Déploiement de bureaux basés sur une session

Le déploiement de bureaux basés sur une sessicn permet aux utilisateurs de se connecter a des
collections de sessions incluant des programmes Remotelpp et des bureaux basés sur une session.

=7 3 Sélection du serveur SRV-DC-01

On sélectionne SRV-DC-01.sezoro.local (192.168.84.10) comme serveur de destination. Le
systeme précise que les trois services RDS (Broker, Accés Web, Hote de session) seront
installés sur ce méme serveur. On clique Suivant pour passer a la confirmation.

*




|
e Assistant Ajout de rdles et de fonctionnalités = Od *

SERVEUR DE DESTIMATION

Sélectionner un serveur Démarrage rapide sélectionné

Avant de commencer Le démarrage rapide installera le service Broker pour les connexions Bureau  distance, le service Accés
Tyoe dinstzllztion Web des services Bureau a distance et le service de réle Serveur hdte de session Bureau a distance sur le
Yee slzllatll

MEME SErveur,
Type de déploizment

Scénario de déploiement Sélectionné

Sélection un serve

Ordinateur

Confirmation Filtre : | |

4 SEZORO.LOCAL (1) —

Nom Adresse [P Systéme ¢ SRV-DC-01

SRV-DC-01.sezoro.local 192.168.84.10

1 ordinateur{s) trouvé(s) 1 ordinateur(s) sélectionné(s)

ﬂ Les informations didentification du compte SEZORONAdministrateur seront utilisées pour
créer le déploiement.

< Précédent| | Suivant > Déployer

4 — Confirmation et progression de l'installation

Les trois réles qui seront installés : Service Broker pour les connexions, Accés Bureau a
distance par le Web, et Serveur hbte de session. On coche "Redémarrer automatiquement le
serveur si nécessaire" puis on clique Déployer.

I [z Assistant Ajout de rdles et de fonctionnalités — O
4 . r " SERVEUR DE DESTINATION
Confirmer les sélections SRV-DC.01 sezaroloca:

Avant de commencer Pour terminer 'installation, les serveurs de destination doivent redémarrer.

Type d'installation ) . ! : . .
Y Les services de rdle suivants zeront installés sur le serveur nommeé SRV-DC-01.sezoro.docal.
Type de déoloiement Service Broker pour les connexions Bureau 3 distance
P o ls . Accés Bureau 3 distance par le Web
Scénario de déploiement . . .
Serveur hote de session Bureau a distance

Selection un servaur Le serveur va étre redémarré aprés l'installation des services de rdle, Le groupe de sécurité

1
Confirmation © Utilisateurs du domaine sera ajouté au groupe Utilisateurs du Bureau & distance sur le serveur.



SERVEUR DE DESTIMATION

Afficher la progression SRV-DC.01 sezoroloca

Le scénaric de déploiement des services Bureau 4 distance est en cours d'installation.

Serveur Etat d'avancement Etat
Services de rile des services Bureau a distance

SRV-DC-01.sezorolocal 1 En cours
Installation...

Collection de sessions

SRV-DC-01.zezorolocal En attente

Programmes RemoteApp
SRV-DC-01.zezorolocal En attente
Installation réussie
- . SERVEUR DE DESTIMATION
Afficher la progression Dérmarage rapkie sétecionn
Le scénario de déploiement des services Bureau a distance est en cours dlinstallation.
Serveur Etat d'avancement Etat
§ Services de rile des services Bureau a distance
¢ SRV-DC-01.sezoro.local . FlEussi
Collection de sessions
SRV-DC-01.sezoro.local I Fieussi

Programmes RemoteApp

SRV-DC-01.sezoro.local I Fléussi

2. Vérification et création du groupe RDS_Users

5. Création du groupe RDS_Users.

Apres le redémarrage du serveur, on vérifie que l'installation est réussie, puis on crée dans Active Directory
le groupe de sécurité RDS_Users qui contrblera les autorisations d'accés au bureau distant.

o1 5 Création du groupe RDS_Users dans OU_IT

Utilisateurs et ordinateurs Active Directory: on navigue vers sezoro.local > OU_IT. On crée
un nouveau groupe nommé RDS_Users, de type Sécurité et d'étendue Globale. Ce groupe
servira a controler précisément qui peut se connecter en RDS.




O Utilisateurs et ordinateurs Active Directory — O #
2 Tabl
Fichier Action Affichage 7

L TN AT EEEL EEE T R

m Tous les g
!: : Utilisateurs et ordinateurs Active|| pom Type Description
i . . L
ml AD DS g E‘ REqUEtIES ETrEQIStrEES & Enzo T Utilisateur
18 DHCP hd _:_Ishe.zorol. cl-ca :%GRP_IT Groupe de séc...
b % | Builtin
== DNS » [ Computers i
iﬂ s » 2] Domain Controllers Mouvel objet - Groupe o
i » || ForeignSecurityPrincipal:

@ Services » [ Managed Service Accour S S
ii Services 5 &1 OU_Commercial % Creer dans : sezoro.|ocal (OU_IT

5 2| OU_Direction

i] ou_r Mom du groupe :
3 @] OU_RH
- B RDS5_Users
» ] Users = Masque

Nom de groupe (antérieur & Windows 2000) ; —

RDS_Users

Etendue du groupe Type de groupe
(") Domaine local O sécurits

© Globale () Distribution
() Universelle

6 — Ajout des membres dans RDS_Users

‘7 6 Ajout de Rober RH dans RDS_Users

Propriétés du groupe RDS_Users -> onglet Membres, on clique Ajouter et on recherche
l'utilisateur Rober RH (rober.rh@sezoro.local). Cet utilisateur du service RH est autorisé a
utiliser le bureau distant, ce qui lui permettra de télétravailler.

fi - )

;| Propriétés de: RDS_Users ? *
- Général Membres Membre de  Géré par

n

g Membres :

Mom Dossier Services de domaine Active Directory
H Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service ou des...
n
v Sélectionnez le type de cet objet :
1€ des utilisateurs, des comptes de service, des groupes ou Autres objets Types d'objets...

A partir de cet emplacement :

sezomo Jocal Emplacements...

Entrez les noms des objets & sélectionner (exemples) :
Rober BH (rober.th@sezoro local

Weérfier les noms

U Avance... Annuler



‘=26 Ajout de Enzo IT dans RDS_Users

On ajoute également Enzo IT (enzo.it@sezoro.local) dans le groupe RDS_Users. Le groupe
contient maintenant deux membres autorisés : un utilisateur RH et un utilisateur IT,
démontrant que la fonctionnalité est accessible a plusieurs services.

] LHilisateurs et ordinateurs Active Directory

Fichier Action Affi ~
~ i Propriétés de : RD5S_Users *
= aD 4

Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service ou des.. X

: Utilisateurs et ordin
» || Requétes enreg  Sélectionnez le type de cet objet
hd 55'3 sezoro.local des utilisateurs, des comptes de service, des groupes ou Autres objets Types d'obiets...
| Builti
’ TI Hikn A partir de cet emplacement
» || Computers
5 [E] Domain Cot sezoro local Emplacements...
? ?I :ragnsdezl. Entrez les noms des objets a sélectionner (exemples) :
’ fl anaged 4 Enzo IT (enzo it@sezoro local)] Werifier les noms
3 2 OU_Comme
s (2| OU_Directic
] OUIT
» [21 OU_RH Avance... Annuler
s [ Users
Ajouter... Supprimer
oK Annuler Appliquer
[1




3. Configuration des autorisations RDS via GPO

L'autorisation de connexion RDS ne suffit pas seule. Il faut également configurer via la stratégie de groupe
(GPO) le droit d'ouverture de session RDS, puis appliquer immédiatement la stratégie avec gpupdate.

7 — Configuration GPO : autoriser RDS_Users

=0 7 Localisation du paramétre GPO dans I'éditeur

On ouvre I'Editeur de gestion des stratégies de groupe sur la stratégie Default Domain
Policy. On navigue vers : Configuration ordinateur >...

T " -
|=[ Editeur de gestion des stratégies de groupe = O bt

I Fichier ~Action Affichage 7
e 7T XE= HE -

;| = Stratégie Default Domain Policy [SRV-DC-01.5E Stratégie . Paramétres de stratég

v C::-n;guratlc-n ordinateur lg) Accéder & cet ordinateur & partir du réseau MNaon défini
v ._rapeg|esét du logiciel l) Accéder au gestionnaire d'informations d'identification ent..  Non défini
> arameétres du logicie . - . e -
- P ctres Wi dg 1) Agir en tant que partie du systéme d'exploitation MNaon défini
w [ | Paramétres Windows : . ] . .
5 [7] Stratégie de résolution de noms | Ajouter des stations de travail au domaine MNaon défini
E—_— . . Ajuster les guotas de mémoire pour un processus MNaon défini
|| Scripts (démarrage/arret) o i .
| v B Paramétres de sécurité 2 Arréter le systéme MNaon défini
i 5 f Stratégies de comptes l2g) Augmenter |a pricrité de planification MNaon défini
H v | Stratégies locales |25 Augmenter une plage de travail de processus MNaon défini
> [ Stratégie d'audit 8| Autoriser I'ouverture de session par les services Bureau a dist... Non défini
3 fﬂ Attribution des droits util |24 Changer le fuseau horaire MNaon défini

> EJ| Options de sécurité |2 Charger et décharger les pilotes de périphériques MNaon défini Les

‘=7 Ajout de RDS_Users dans le parameéetre GPO

On coche "Définir ces parameétres de stratégie" et on clique "Ajouter un utilisateur ou un
groupe”. On ajoute le groupe RDS_Users. Ce paramétre garantit que seuls les membres de
ce groupe pourront ouvrir une session RDS, indépendamment des droits locaux du serveur.

|5l Editeur de gestion des stratégies de groupe - O hd
Fichier Action  Affichage ?_ Propriétés de : Auteriser 'ouverture de session par les ser... ? X
s ANa)lici E

| 2)l:a | x B = | Paramétre de stratégie de sécurté  Expliquer

=] Stratégie Default Domain Polic Paramétres de stratég

v (& Configuration ordinateur ; Autoriger 'ouverture de session par les services Bureau a distance Non défin

v [ Stratégies - nent. MNon défini

> — Paramétres du logit {8 Définir ces paramétres de stratégie Mon défini

w || Parametres Windov Non défini

» [ Stratégie de rés¢ RDS_Users on i |n|

1= Scripts (démarr: Non dEﬁm

~ _E‘Ln Parameétres de s MNon def?n?

» 5 Stratégies d Non défini

v [ Stratégieslo Nen defini

3 j Stratégie 1adist.. Neon défini

> j Attributi Maon défini

> j Options Nen défini

3 :ﬂ Journal des Maon défini

» [ 4 Groupes resf Mon défini

» 5 Services syst [ Ajouter un utilisateur ou un groupe .. Supprimer MNen défini

’ 5 REQI_WE Ce paramétre est incompatible avec les ondinateurs exécutant le Men defini

» L4 Systeme de; Service Pack 1de Windows 2000 ou une version antérieure. MNon défini

y ;_J Stratégies di Mappliquez les objets Stratégie de groupe contenant ce paramétre Nen défini

= . qu'aux ordinateurs exécutant une version ultérieure du systéme d” on dehini

— Pare-fe_u Wil exploitation. Men défini

| Stratégies di Non defini

> &af ::’atfgfesj‘ n Non défini
ratégies di

=D Non défini

| Stratégies d
’ - r e.g!es .E OK Annuler Appliquer Mon défini




8 — Vérification GPO appliquée et réle actif

—

IE[ Editeur de gestion des stratégies de groupe

Fichier

Action

Affichage 7

s | AEXE2 HE

\£[ Stratégie Default Domain Policy [SRV-DC-01.5E
v (& Configuration ordinateur
w [ Stratégies

» || Paramétres du logiciel

w [ Paramétres Windows

»

=
=

{
< v gL

WOW W W W W

Stratégie de résolution de noms
Scripts (démarrage/arrét)
Parameétres de sécurité
_{d Stratégies de comptes
-iﬂ Stratégies locales
> [ Stratégie d'audit
> | Aftribution des droits util
> _=|E Options de sécurité
.jﬂ Journal des événements
[ "4, Groupes restreints
"4 Services systeme
4, Registre
4, Systéme de fichiers
igj' Stratégies de réseau filaire (IE
|| Pare-feu Windows Defender
[ ] Stratégies du gestionnaire de
;"g‘ Stratégies de réseau sans fil {
|| Stratégies de clé publique
|| Stratégies de restriction logic

Stratégie

|2y Accéder 3 cet ordinateur 3 partir du réseau

|2y Accéder au gestionnaire d'informations d'identification en t...

12 Agir en tant que partie du systéme d'exploitation
|2y Ajouter des stations de travail au domaine

|2 Ajuster les quotas de mémoire pour un processus
2z Arréter le systéme

12 Augmenter la priorité de planification

Augmenter une plage de travail de processus

\Ziz) Changer le fuseau horaire

|2y Charger et décharger les pilotes de périphériques
2y Contourner la vérfication de parcours

|2ly) Créer des liens symboliques

12y Créer des objets globaux

\2y) Créer des objets partagés permanents

|2s) Créer un fichier d'échange

2] Créer un chjet-jeton

|2y Déboguer les programmes

|2y Effectuer les tdches de maintenance de volume

l2y) Emprunter 'identité d'un client aprés ['authentification
\2iy) Forcer I'arrét @ partir d'un systéme distant

[l Générer des audits de sécurité

Autoriser I'ouverture de session par les services Bureau a dist...

Paramétres de stratég
Men défini
Meon défini
Mon défini
Mon défini
Mon défini
Mon défini
Mon défini
Mon défini
RDS_Users
Mon défini
Men défini
Men défini
Meon défini
Mon défini
Mon défini
Mon défini
Mon défini
Mon défini
Mon défini
Mon défini
Mon défini
Men défini

- g

Roéle Services Bureau a distance actif dans Server Manager

Cela confirme que le service est correctement installé et en cours d'exécution.

Services Bureau a
distance

@ Facilité de gestion
Evénements
Services
Performances

Résultats BPA




4. Limitation du nombre de connexions simultanées

Pour sécuriser et optimiser les ressources du serveur, on configure via la stratégie de groupe locale du
serveur RDS une limite maximale de connexions simultanées. Cette configuration se fait directement sur le
serveur SRV-DC-01.

9 — Ouverture de gpedit.msc et navigation

= Exécuter x | P
——  Entrez le nem d'un programme, dossier, document ou

1= . , .

ressource Internet, et Windows I'ouvrira pour vous,
Ouwvrir: |gpedit.m5c| v

‘p Cette tache sera créée avec les autorisations d'administrateur, -

Annuler Parcourir...
- i

=19 Navigation vers le paramétre Connexions RDS

=] Editeur de stratégie de groupe lacale = O x
T ;
Is= Vue d'ensemble Fichier Action Affichage ?
] < &= (=l = —
i - o5 E Y
| [ Collections y I Rappo "
— ] nnexions
il i i | Recher
._ QuickSessionCo... “ Saisie ¢ Limiter le nombre de connexions Parametre
L} [ Sécurit . ) ) iz| Reconnexion automatique Mo
o - A Modifier le paramétre de stratégie M Autoriser | i N 3 di 5 I'aide d M
= ~| Service |i£] Autoniser les utilizateurs a se connecter a distance a l'aide de... o
io ~| Service Configuration requise : |i] Refuser la déconnexion d'un administrateur connecté 3 la se..  No
» 2] Service Au minimum Windows Server 2003 =| Configurer I'intervalle de conservation des connexions Mo
- = - escription : . R . - .
Cli e . .
g > » - ' Spécifie si les services Bureau 3 uspendre la connexion de I'utilisateur pour terminer l'inscri Mo
- Ge: distance limitent le nombre de i=| Définir les régles pour le contréle a distance des sessions util...  No
~ [ He cennexions simultanées au électionner la détection du réseau sur le serveur Mo
'—_ SErVeur. 2| Sélectionner des protocoles de transfert RDP No
- Vous pouvez utiliser ce paramétre iz| M'autoriser qu'une session de services Bureau 3 distance par.. Mo
— pour limiter le nombre de sessions =| Autoriser le démarrage distant de programmes non répertor..  No
- des services Bureau 4 distance qui \iz| Désactiver la planification de répartition de charge équilibré... Mo
> 1 peuvent étre actives sur un
-l serveur. 5i ce nombre est dépasse,
= les utilisateurs supplémentaires
= qui tentent de se connecter
- regoivent un message d'erreur leur
~ indiquant que le serveur est
| occupé et de réessayer plus tard, v
-l La limitation du nembre de
. B P
—_— \Etendu/{Standard/

12 paramétre(s)
T



10 — Activation de la limite et gpupdate (5)

13

Vue d'ensemble Fichier Action  Affichane 2
(e A Limiter le nombre de connexions [m] X
Collection S -
Limiter le nombre de connexions o P B .
X E; Paramétre précédent Paramétre suivant
QuickSe
(C) Mon configuré Commentaire :
3 stanc
O Activé
con
() Désactive ronn
Pris en charge sur: Au minimum Windows Server 2003
rtern
des
Options: Aide: rveu
P
Connexions Bureau & distance maximales autorisées Spécifie si les services Bureau a distance limitent le nembre de auar
connexions simultanées au serveur, mesr
3 E char
. 1
Vous pouvez utiliser ce paramétre pour limiter le nombre de :
Entrez 999999 pour cbienir des connexicns sessions des services Bureau a distance qui peuvent étre actives
illimitées, sur un serveur. Si ce nombre est dépassé, les utilisateurs

supplémentaires qui tentent de se connecter regoivent un
message d'erreur leur indiquant que le serveur est occupé et de
réessayer plus tard. La limitation du nombre de sessions améliore
les performances, car un nombre moins élevé de sessions
nécessite meins de ressources systéme. Par défaut, les serveurs
Héte de la session Bureau 3 distance autorisent un nombre
illimité de sessions de services Bureau  distance, et le Bureau 3
distance pour administration autorise deux sessions de services
Bureau 3 distance.

Pour utiliser ce parameétre, entrez le nombre maximal de
connexions que vous souhaiter spécifier pour le serveur. Pour
spécifier un nombre illimité de connexions, tapez 999999,

Sivous activez ce parameétre, le nombre maximal de connexions

Annuler Appliquer

- . . i

10 Forcer l'application des stratégies avec gpupdate /force

Cela garantit que toutes les stratégies GPO sont immédiatement appliquées sans attendre le
prochain cycle automatique.

Administrateur : C\Windowsy X +

Microsoft Windows [version 10.0.26186.1742]
(c) Microsoft Corporation. Tous droits réservés.

C:\Windows\System32>gpupdate /force

Mise & jour de la stratégie...

La mise a jour de la stratégie d'ordinateur s'est terminée sans erreur.




5. Test de connexion RDS — Utilisateur autorisé

On teste maintenant la connexion RDS depuis le poste client w11-client-projet avec I'utilisateur Rober RH,
qui est membre du groupe RDS_Users. Ce test valide que la configuration fonctionne correctement pour un
utilisateur autorisé.

11 — Lancement de mstsc depuis le client (connecté en tant que Rober RH)
sezoro\rober.rh

[_'B srv-dc-01 @ w1l-client-projet

51 Exécuter

@ Entrez le nom d'un programme, dossier, document ou
ressource Internet, et Windows |'ouvrira pour vous.

QOuvrir: | mstsc| e

Annuler Parcourir...

< HEQuome@RS 8T Qo)

Saisie de I'adresse du serveur

Dans la fenétre Connexion Bureau a distance, on entre I'adresse srv-dc-01.sezoro.local dans
le champ Ordinateur. On aurait aussi pu utiliser I'adresse IP 192.168.84.10. On clique
Connexion pour initier la connexion RDS.

Eg. Connexion Bureau a distance — >

f Cunr]exiun Bureau
>¢) A distance

Ordinateur : | srv-dc-01 sezomo local w

Mom Aucun paramétre n'a &té speécifie.
d'utilisateur :

Wos informations d'identification seront demandées lors de la
connexion.

,\v Afficher les options fide




12 — Authentification de l'utilisateur Rober RH

*** 12  Fenétre d'authentification Windows Security

Une fenétre de sécurité Windows s'ouvre pour demander les identifiants. L'utilisateur Rober
RH entre son mot de passe. Le compte affiché est SEZORO\rober.rh, ce qui confirme que
I'authentification se fait bien contre le domaine Active Directory sezoro.local.

- Sécurité Windows

Entrer vos informations d’identification
Ces informations d'identification seront utilisées pour vous
connecter & srv-dc-0l.sezoro.local.

Rober RH

Mot de passe

SEFORC\rober.rh

Meémariser mes informations
Autres choix

OK Annuler

I NN 0

13 — Bureau distant obtenu avec succeés

= 13 Bureau distant de SRV-DC-01 ouvert avec succes

La connexion RDS est établie. On voit le bureau de SRV-DC-01.sezoro.local s'afficher dans
une fenétre distante

[ﬁ srv-dc-01 l_ﬁ wll-client-projet

3 8 al srv-dc-01.sezoro.ocal - [m]} b4

I~ FRA 1
== Q Rechercher L i e = 7 197047



[y srv-dc-01 [ wil-client-projet

b3y B all srv-dc-01.sezoro.local — N

Réduire
—

]
L
< B
IVicrosottiEd oe Mouveau
document texte

[y srv-dc-01 [y will-client-projet
=

@ ¥ < Serveurs

@ SERVEURS

Iz Vue d'ensemble Tous les serveurs | 1 au tota TACHES -

i o @ @- :

[ [ Collections

I QuickSessionCo... Nom du serveur Adresse IPvd  Facilité de gestion O

]

L SRV-DC-01 192.168.84.10 En ligne - Compteurs de performances non démarré

%

o

I"I & Administrateur : Windows Pov X S

'1I

Répertoire : C:\Users\rober.rh\Desktop

LastWriteTime Length Name

20/04/2026 10:38 B 67.txt
19/64/2026 19:39 2352 Microsoft Edge.ln

PS C:\Users\Administrateur=




14 — Accés au Server Manager depuis la session RDS

“c2 14 | Contréle UAC lors d'une élévation de privileges

Le systéeme demande les identifiants d'un administrateur (compte Administrateur du domaine
SEZORO) pour autoriser I'action, ce qui confirme que I'utilisateur RH dispose bien de droits
limités, méme en session distante.

lﬁ wilil-client-projet

R & ull srv-dc-01.sezoro.local

Contréle de compte d'utilisateur

Voulez-vous autoriser cette application a
apporter des madifications a votre appareil ?

-
rﬁ Server Manager
Editeur vérifié : Microsoft Windows

Afficher plus de détail

Pour continuer, entrez un nom d'utilisateur administrateur et un
mot de passe.

‘ Administrateur

sssessnnes|

Domaine : SEZORO

Autres choix

15 - Vue du Gestionnaire de serveur depuis la session RDS autorisée

[_'E srv-dc-01 Fm wll-client-projet

& Gestionnaire de serveur » 8 ““ srv-de-01.sezoro.local = [m] X 1

Gestionnaire de serveur * Tableau de bord © Gérer  Outils

% Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

i Serveur local

ii Tous les serveurs .

b Configurer ce serveur local
gD DS DEMARRAGE

18 DHCP RAPIDE

£ DNS 2 Ajouter des roles et des fonctionnalités
©® s i . L.

E 3 Ajouter d'autres serveurs a géerer
@ Services Bureau 3 distan... b

L NOUVEAUTES . .

WE Services de fichiers et d... P 4 Créer un groupe de serveurs

5 Connecter ce serveur aux services cloud

EN SAVOIR PLUS

Réles et groupes de serveurs

Riles: 6 | Groupesdeserveurs:1 | MNombre total de serveurs: 1
I§ apDs 1 11 DpHcp 1
@ Facilité de gestion @ Facilité de gestion
3 Evénements Evénements
Services Services
Performances Performances




6. Test de refus RDS — Utilisateur non autorisé

Pour valider que la restriction fonctionne, on crée un utilisateur test.sansdroits qui n'est pas membre du
groupe RDS_Users, et on tente une connexion RDS avec ce compte. Le serveur doit refuser I'acces.

16 — Création de l'utilisateur test.sansdroits

Création de l'utilisateur test.sansdroits dans OU_Commercial

Pour le test de refus, on crée dans Active Directory un nouvel utilisateur nommeé
test.sansdroits, placé dans I'OU_Commercial. Cet utilisateur n'est ajouté a aucun groupe
particulier et surtout pas au groupe RDS_Users, ce qui signifie qu'il ne devrait pas avoir
acces au bureau distant.

[_'E srv-dc-01 r'ﬂ wil-client-projet

& Gestionnaire de serveur = o >

@ v “ Tab|eau de bO rd :“' 7 Gérer Outils  Afficher  Aide

: Utilisateurs et ordinateurs Active Directory — O > |Masquer
Tabl
Fichier Action Affichage 7

# Serveurl - I = R .

E RGP EEEN EE Y YR 255
!: frous e 3 : Utilisateurs et ordinateurs Active|| pom Type Description
Inl

AD DS » [ Requétes enregistrées B2 GRP_Comm... Groupe de séc...

i- DHCP ~ _fj sezoro.local
A > (] Builtin Nouvel objet - Utilisateur X
= DNS » [ | Computers
io us 5 2] Domain Controllers
@ . > [ ForeignSecurityPrincipal; 3) Créer dans . sezoro local /OU_Commercial
Services » [ Managed Service Accout -
ii Services 2| OU_Commercial
» (2] OU_Direction Prénom : test sansdroits Initiales :
ol our
5 [E] OURH Mom :
> [ Users Mom complet : test sansdroits

MNom d'ouverture de session de | 'utilisateur :

test sansdroits @sezoro local S

MNom d'ouverture de session de | 'utilisateur {antéreur 8 Windows 2000) :
SEZOROM test sansdroits

< Précédent Annuler

Performances Performances
Résultats BPA Résultats BPA
Services Bureau a = Services de fichiers et
® . 1| | g
distance de stockage
@ Facilité de gestion @ Facilité de gestion
[ [ ] S = —L = » 19144
EE Q Rechercher B = e ) . A ks ee LT g0 B

—_—e L I



17 — Tentative de connexion de test.sansdroits

Connexion sur le poste client avec test.sansdroits

Sur le poste w11-client-projet, on se connecte avec le compte sezoro\test.sansdroits. On voit
I'écran de connexion Windows avec Rober RH déja listé et un autre utilisateur en cours de
saisie. Une fois connecté sur le poste, on ouvre mstsc (boite Exécuter visible en bas a
gauche).

[_'ﬂ srv-dc-01 [—|—.. w11-client-projet

Autre utilisateur

sansdroits
assassaaes

Connectez-vous & Sezoro

Comment me connecter a un autre domaine ?

Rober RH

Autre utilisateur

'_ 1= Exécuter

——  Entrez le nem d'un programme, dossier, document ou
ressource Internet, et Windows 'ouvrira pour vous,

Duvrir: | mstse|

Annuler Parcourir...

< == Q Rechercher [




18 — Saisie des identifiants pour la tentative RDS

=7 18 = Connexion Bureau a distance vers 192.168.84.10

Dans la Connexion Bureau a distance, on entre I'adresse IP du serveur (192.168.84.10). On
cligue Connexion. La tentative de connexion est initiée avec le compte test.sansdroits.

@ srv-dc-01 Fm wll-client-projet

& Connexion Bureau  distance

Connexion Bureau
~¢ A distance

Ordinateur: [192.168.34.10

Nom Aucun paramétre n'a été specifie.
d'utilisateur :

Vos informations d identification seront demandées lors de la
connexion.

'\: Afficher les options Aide

*zr 18  Fenétre d'identification avec test.sansdroits

La fenétre de sécurité Windows s'ouvre et affiche le compte SEZORO\test.sansdroits.
L'utilisateur entre son mot de passe et clique OK. La demande de connexion RDS est
envoyée au serveur.

‘= Sécurité Windows

Entrer vos informations d'identification
Ces informations d'identification seront utilisées pour vous
connecter & 192.168.84.10.

test.sansdroits

Mot de passe

SEZORO\test.sansdroits

| | Mémoriser mes informations

L

Autres choix




19 — Avertissement certificat (normale)

=1 19 Avertissement de certificat non reconnu

Windows affiche un avertissement indiquant que le certificat de SRV-DC-01.sezoro.local ne
peut pas étre vérifié. Ceci est normal dans un environnement lab sans autorité de
certification d'entreprise

r’__.'.. srv-dc-01 [—|—,. wll-client-projet

& Connexion Bureau & distance *

i Impossible de vérifier I'identité de |'ordinateur distant .
/" Voulez-vous vraiment vous connecter ?

Impossible d'authentifier |'ordinateur distant en raison de problémes liés & son
certificat de sécurité. La poursuite de |'opération peut présenter un risque.
Nom du certficat

] Mom figurant dans le certificat de |'ordinateur distant :
SRV-DC-01 sezoro local

Emeurs de certificat

Les emeurs suivantes se sont produites lors de la validation du certificat
de |'ordinateur distant :

/1 Ce cerificat de sécurité n'émane pas d'une autorité de certification
digne de corfiance.

Voulez-vous vous connecter malgré ces emeurs de certificat 7

[CJ Ne pas me redemander pour les connexions & cet ordinateur

Afficher le certfficat... Oui Non

20 — Refus de connexion RDS : test réussi

‘120 REFUS : I'accés RDS est bien bloqué pour test.sansdroits

Ce message confirme que la restriction GPO fonctionne parfaitement : seuls les membres du
groupe RDS_Users (Rober RH et Enzo IT) peuvent se connecter.

Fr. srv-de-01 F—, wll-client-projet

192.168.84.10

Autre utilisateur

Pour vous connecter a distance, vous devez étre autorisé 4 utiliser les Services

Bureau a distance. Par défaut, les membres du groupe Administrateurs ont ce

droit. Si le groupe auquel vous appartenez ne dispose pas de ce droit ou que

ce dernier a été supprimé du groupe Administrateurs, ce droit doit vous étre
accordé manuellement.




Récapitulatif des étapes

Action réalisée Résultat
1- | Installation réle RDS Démarrage rapide, session-based, Réussi v
4 SRV-DC-01
5 Création groupe RDS_Users Groupe Sécurité Globale dans OU_IT Réussi v
6 Ajout membres RDS_Users Rober RH + Enzo IT ajoutés Réussi v
7- GPO autorisation RDS Default Domain Policy > Attribution Réussi v
8 droits
9- Limite connexions simultanées 5 connexions max via gpedit.msc + Réussi v
10 gpupdate
11 Test utilisateur autorisé Rober RH connecté en RDS sur Réussi v
-1 srv-dc-01
4
15 Test utilisateur refusé test.sansdroits bloqué avec message Réussi v
-2 d'erreur
0

Résultats obtenus :
e Validation : Un utilisateur membre du groupe accéde avec succés a son bureau distant.

e Seécurité : Toute tentative de connexion par un utilisateur non membre du groupe est
automatiquement rejetée.

- Avantages :
e Réduction des couts matériels (PC clients légers).
e Sécurisation des données (rien n'est stocké en local sur le PC de I'employé).

e Administration centralisée des applications.



Les difficultés rencontrées

La mise en place de cette infrastructure complexe nous a confrontés a plusieurs
défis techniques :

1. Conflits de SID lors du clonage : Lors de la création de IIS1 et I1IS2 a partir
d'une machine virtuelle de base, nous avons rencontré des erreurs
d'intégration au domaine. Nous avons d{ utiliser 'outil Sysprep pour
geénéraliser I'image et générer des identifiants de sécurité uniques pour
chaque serveur.

2. Blocages du Pare-feu (Firewall) : Initialement, le PC Client ne parvenait pas
a afficher les pages Web des serveurs IIS. Aprés diagnostic, nous avons
identifié que le pare-feu Windows bloquait le trafic HTTP. La désactivation du
Firewall sur les serveurs de test a résolu le probléme.

3. Application des GPO : Certaines restrictions ne s'appliquaient pas
immédiatement sur le poste client. Nous avons da forcer la mise a jour via la
commande gpupdate /force et effectuer plusieurs redémarrages pour valider
les parametres.
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